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II Gruppo |taI|ano deII’IoT @ della Cybersecurlty

DigitalPlatforms S.p.A. (“DP“) € un giovane gruppo italiano in forte crescita, nato per offrire soluzioni end-to-end a grandi aziende e

amministrazioni basate sull'lnternet of Things, a partire dai sensori fino alle piattaforme digitali, alle applicazioni e alla sicurezza delle
infrastrutture.

DP é interamente controllata dalla societa di investimento a capitale variabile LaCambre (“‘LC”), fondata e gestita da manager italiani con
una esperienza trentennale nell'industria, nei servizi e nella finanza, in primarie aziende italiane di rilevanza nazionale.
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DF DP Group companies
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Automazione e Smart Grid per energia e trasporti,
apparati per telecomunicazioni pubbliche e private,
soluzioni per la comunicazione aziendale e lo smart

working

Prodotti IoT e schede elettroniche mission critical

Sistemi di telecontrollo per le infrastrutture di

R&D e sviluppo prodotti e piattaforme
innovative su commessa in particolare nei
settori loT/domotica

Soluzioni e servizi di Cyber Security delle
infrastrutture critiche prodotti e soluzioni.
Fornitura prodotti Tempest e progetti
classificati

Il bridge perfetto tra universita, ricerca ed
industria su quattro linee di business: supporto
ai laboratori, ricerca, sviluppo, formazione.

defence &
cyberse rlty
\

Strictly
Confidential

illuminazione pubblica, servizi 0T per la citta e il
cittadino, sistemi di building automation, sistemi
biometrici

}\ [C] GIBIESSE
BOARD ASSEMBLING

unpi

Stazioni di energia per infrastrutture di
telecomunicazioni, ferroviarie,
utilities/energia

ISR

>4

E System System Integration IT, consulenza ICT,
i Management piattaforme ICT/IOT, Big Data Analytics,
i User Experience

l

e

sSw

Soluzioni avanzate nel settore della
cybersecurity per le infrastrutture critiche basate
su Intelligenza Artificiale
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bP  Agenda

cybersecurity

1 m | Laboratori di Valutazione

2. Ruolo del Laboratori

3- Contesto: loT

4- Caso d’uso e outcome
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— 1 laboratori di valutazione

Ce.Va. (Centro Valutazioni) e LVS (Laboratorio Valutazione Sicurezza) sono le strutture del Gruppo che supportano i clienti
nelle fasi di preparazione e valutazione rispetto alle certificazioni rilasciate dalle Autorita preposte. Il LAP (Laboratorio
Accreditato di Prova) € la nuova struttura in fase di accreditamento presso 'ACN che eroghera analoghi servizi su incarico
del CVCN per i soggetti inseriti nel Perimetro di Sicurezza Nazionale Cibernetica (PSNC). | Laboratori CEVA/LVS e il nuovo
LAP operano secondo standard ben definiti, che consentono di garantire la sicurezza dei sistemi; in particolare la
metodologia definita nello standard Common Criteria (ISO 15408) garantisce la conformita di un sistema alle caratteristiche
richieste dalle autorita competenti nel caso in cui esso debba elaborare dati classificati o critici.
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DP Organizzazione dei Laboratori
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» Laboratori interoperabili ed indipendenti

Know-how tecnologico e normativo condiviso

Indipendenza e terziarieta dei gruppi di lavoro afferenti ai diversi

Laboratori
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— Ruolo deil Laboraton

Ce. Va. (Centro Valutazioni): ingaggiato dalle FF.AA. per la valutazione di sicurezza di prodotti/sistemi che gestiscono
informazioni classificate

LVS (Laboratorio Valutazione Sicurezza): ingaggiato dal Fornitore per la valutazione di sicurezza di prodotti/sistemi che
rispettano requisiti di sicurezza e che non trattano informazioni classificate

LAP (Laboratorio Accreditato di Prova): ingaggiato dal CVCN per la verifica e 'esecuzione di specifici Test di sicurezza di
prodotti/sistemi che saranno introdotti nel Perimetro Nazionale di Cybersecurity

cCYBER
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DP Security by design: progettazione
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Partendo gia dalla fase di progettazione di un prodotto/sistema, &
opportuno affiancare un Laboratorio per:

« Analisi del rischio;
* Processo di sviluppo sicuro integrando CI/CD;

« Awviare il monitoraggio della CI/CD.

| nostri laboratori ed il team di Cybersecurity operano in
coordinamento sulla base della metodologia Common Criteria,
dello standard ISO 27001, delle indicazioni AGID, OWASP e
della normativa IEC 62443.




[DP Product Security: prodotto finito
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Nel caso di un prodotto/sistema finito, il laboratorio € in grado di
eseguire attivita quali:

* Analisi del rischio;
« VAe PT in modalita black-box;

 Analisi del codice, statica, dinamica

» Analisi della software composition

| nostri tecnici hanno certificazioni di sicurezza come CEH e
eCPPTv2

| laboratori sono dotati di strumenti per I'esecuzione di analisi
statica, dinamica, taint analysis e software composition




DP Contesto loT
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Il Laboratorio supporta il Cliente in:

» Definizione e redazione dei requisiti di sicurezza attraverso un’attenta analisi dei rischi volta ad identificare e
valutare potenziali rischi e minacce agli oggetti loT e alle infrastrutture di cui fanno parte

* Analisi statica e dinamica del software che compone il prodotto

« Controllo e monitoraggio dell’'uso di elementi open source attraverso I'analisi SCA (Software Composition

Analysis)

Acquista importanza avviare un processo di Plan-Do-Act-Check applicato alla produzione e alla Supply Chain per
il controllo dei prodotti terzi sia come oggetti software che come oggetti finiti.

TRy
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P Caso d’uso: RTU (Remote Terminal Unit)
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Composizione:

* Microprocessore con firmware embedded (Linux like)

« Applicativi: Web application e Management application (Html, Java, Javascript , C++)
Attivita del Laboratorio:

« VA/PT in modalita black-box

* Analisi statica del software che compone il prodotto

« Analisi della Software Composition per il controllo delle librerie di terze parti o in alcuni casi open source

* Analisi dinamica dei file binari per individuare potenziali vulnerabilita di flusso
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Simulazione di un processo di CI/CD

Source code

» Code
analysis

* Vulnerability
Analysis

* Penetration

Test

Findings

= Critical
= High

Medium
= Low

= |nformation

Caso d’uso: processo operativo

Source code Build tree

« Static
application
security test

* Binary

composition analysis

cip Type Imp: Statt Cou First... Owner Classification = Severity Action ‘Cemponent Category File Function
10354 Resourcell... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... - 623. DebugC: iecutePost
] i 2 0 G s s
10308 Resourcell... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... ... Debi .executePost
10297 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... Deb ecute
10283 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... DebugC: executePost
10282 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... ... DebugC: execute
10278 Resourcell... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... -_623. Debt .executePost
10268 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... U Deb ecutePost
10247 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... U DebugC: execute
10239 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... -_623. DebugC: execute
10162 Resourcell... Higt New 1 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... ... Debi execute
10161 Resourcel... Higt New 2 04/18/23 Unassigned  Unclassified  Unspecified Undecided Other Resource le... al Deb ecutePost
10155 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspec Undecided Other Resource le... DebugC: execute
10132 Resourcel... Higt New 1 04/18/23 Unassigned  Unclassified  Unspec Undecided Other Resource le... s. DebugC: executePost
10120 Resourcel... Higt New 3 04/18/23 Unassigned  Unclassified  Unspe Undecided Other Resource le... PDum...  Debt (eculs
10077 Resourcell... Higt New 1 04/18/23 Unassigned  Unclassified  Unspec Undecided Other Resource le... DebugC: iecutePost
10f a72issues selected < |Pag >

2 m  DebugCallnterfacelmpl java .

tryt

URL_URLconnection = new URL(req);
CID 10089: URL manipulation (URL_MANIPULATION) [ select issue |
3 connection = (HttpURLConnection)URLconnection. openConnection();
connection . setRequestMethod ("GET");
connection . setReadTimeout (10000);

connection . connect () ;

Security Risk License Risk

CriticalRisk 7 | High Risk 10 |
High Risk 19 1 Medium Risk 43
MediumRisk 9 Low Risk 0
Low Risk 0 No Risk 173
No Risk 191

High Risk 154

3 2 String Line - null; i
Medium Risk 24 while ((line - reader.readLine()) 1= null)
. {
Low Risk 10 | stringBuilder.append (Line) ;
. 1
No Risk 38 ret = stringBuilder. toString();

BufferedReader reader = new BufferedReader(new InputstreamReader (connection.getInputstream()));
StringBuilder stringBuilder = new StringBuilder ();

Operational Risk
i—

CID 10155: Resource leak (RESOURCE_LEAK) [ select issue ||

Jeatch(MalformedURLException e) {
leaich 1 2
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BP Caso d’uso: principali attivita

Il processo di valutazione di sicurezza dell’'apparato é stato svolto in sinergia con il team di sviluppo e
produzione -> Implementazione del processo di CI/CD secondo la IEC 62443.

Attivita di:
- Vulnerability Assessment e Penetration Test
- Analisi del codice sorgente
— - Static application security testing
- Software composition analysis
- Binary Analysis
Produzione di un Remediation Plan -> patching + bug-fixing.

Ripetizione delle verifiche per convalidare le remediation applicate
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BP Caso d’uso: certificazione gt
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DR g Piatforms SpA + Follow E’ stata conseguita la certificazione IEC 62443-4-1 relativa al

4,450 followers
5d » Edited « (@
Siamo orgogliosi di annunciare che DigitalPlatforms S.p.a ha conseguito la processo di svilu PPO CO nfo rme agll standard di secu rlty for

certificazione IEC (International Electrotechnical Commission) 62443-4-1, rilasciata
da BYHON, organismo accreditato per le certificazioni di industrial #cybersecurity, in

conformita con lo standard #IEC62443 e lo schema #ISASecure ®, « I nd UStrIaI AUtomatlon and ContrOI SyStem » (IACS)

Questa certificazione attesta |'esistenza di un processo di sviluppo in conformita agli
standard di #security, definiti dalla norma internazionale IEC 62443-4-1 “Security for
industrial automation and control systems — Part 4-1: Secure product development
lifecycle requirements”.

Costituisce inoltre un requisito fondamentale sia per il

#ControlloreCentraledilmpianto, che per i nostri apparati che contribuiscono agli I n CO rSO d | accred |ta m e nto pe r Ia Ce rtlfl CaZ|O n e I E C 62443'4 '2

standard di sicurezza delle #retielettriche.

DigitalPlatforms S.p.a. & anche in procinto di ottenere la certificazione IEC 62443-4- relatlva aI Ia prOd UZIone d I d Is pos ItIVI e apparatl IACS "
—_— 2: "Security for industrial automation and control systems — Part 4-2: Technical
security requirements for IACS components” che certifica la conformita della nostra
#RTU modulare STCE-SG ai severi requisiti di security specificati da questa norma.

#energy #automation #cybersecurity #STCESG #CCl

We are proud to announce that DigitalPlatforms S.p.a has achieved IEC (International
Electrotechnical Commission) 62443-4-1 certification, issued by BYHON, an
accredited industrial #cybersecurity certification body, in compliance with the
#|EC62443 standard and the #ISASecure® scheme.

This certification attests the existence of a development process in accordance with
#security standards, defined by the international standard IEC 62443-4-1 'Security
for industrial automation and control systems - Part 4-1: Secure product
development lifecycle requirements'.

It is also a fundamental requirement for both the #CentralPlantController and our
equipment that contributes to #security standards.

DigitalPlatforms S.p.a. is also in the process of obtaining the IEC 62443-4-2
certification: ‘Security for industrial automation and control systems - Part 4-2:
Technical security requirements for IACS components’ which certifies the compliance
of our #RTU modular STCE-SG with the stringent security requirements specified by
this standard.
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DP Caso d’uso: certificazione
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Scopo della normativa IEC 62443: fornire ai
fornitori e agli utenti di sistemi di controllo un s2445:1- 6244312 s2443-13 5244314
quadro comune su cui progettare prodotti e
sistemi per applicazioni legate alla cyber
secu r|ty o3 g 6244324
L SO || | ssyemem || racvomepren | serenersorics |- it guome
« |EC 62443-4-1 Requisiti e Cyber € g aaset ouners
/
— Security Lifecycle: Requisiti per il ciclo di )
vita della sicurezza per produttori di £ »
. ug,‘ Securi‘g rtelgrg:rwsmlngies Ser;l;r(’;tys;i:t‘; rz:]ss:zggem re;u\g:g:::: ;:y d
apparatl security levels

« |EC 62443-4-2 Requisiti per i

62443-4-1 62443-4-2
componenti IACS: certificazione di : Secure produc Tecrrica securty
= development lifecycle requirements for IACS

requirements components

componenti come embedded device, host
device, network device, software
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Piattaforma loT Clearance

L'idea consiste nello sviluppo di una piattaforma informatica in grado di contenere e validare, nel contesto
di una filiera ltaliana, il versioning di «firmware compatibili» adatti ad ogni dispositivo connesso
(telecamere, sensori, etc.), con lo scopo di poter utilizzare dispositivi 0T totalmente sicuri e privi di
backdoor o di funzioni nascoste o sospette.

- Censire: gli apparati presenti nella rete controllata identificando versioni e caratteristiche dei firmware
installati

- Manutenere: verificare la sicurezza delle nuove release e successivamente installarle sui dispositivi

- Monitorare: eseguire verifiche di sicurezza sui dispositivi evidenziando eventuali vulnerabilita o
comportamenti anomali

- Operare: segregare, disinstallare le versioni firmware, spegnere i dispositivi

cCYBER
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BP 10T Clearance: asset discovery
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Funzionalita base

« Scansione delle porte (TCP/UDP) -> identificare il sistema operativo (fingerprinting) o servizi attivi
» Ulteriori analisi dei protocolli standard (HTTP, SNMP, MQTT, ModBus TCP)

* Arricchimento informazioni (manuale o automatico basato su livello link layer)

Repository sanitizzato

« Firmware censito e verificato -> “segnatura” univoca,

 identificazione immediata di dispositivi "nuovi" / “non verificati” nella rete

cCYBER
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DP Schema Funzionale

defence & .
cybersecurity

Network\Cable Interface Bluetooth Interface OTA Interface Wi-Fi Interface

.-

e~

Multi-User / Multi-Tenant Platform

.

Encrypted Communication Layer

Verified

On going Verified
Vers. Comp. firmware

Type

REPOSITORY

Brand-Model Micro Vers. Comp. firmware

Functions

i
i {1

2 i Functions
Brand-Model Device | Functions e CYBER
SECURITY
eFEZRUM




P  loT Clearance
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Sono state riscontrate irregolarita sul firmware 2 dispositivi:

Device3 - Dislocatore

7 Device Clearance

Device3

Localizzazione Sviluppo Amministrazione

r development purposes only For developmi

esonly For devejepment purposes only

Benvenuto [N ESCI

evenuto

IDP Device Clearance

Modello Micro Versione Data INFO ACTION STATUS

Nome
Nuova Release

o Analizza .

Risponditore

B ~risponditore  EU-Carista  FTG529 NvidiaXL 1.2 20/02/2023 12:50:00
20/02/2023 12:48:45 (5] Selezione ® i :
For development purposes only For development purposes only For developm:

B risponditore  EU-carista  FTG529 NvidiaXL 1.1

=+

Aggiungi Firmware nuovo Prodotto

Dat mapps £2023

Google

cCYBER
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loT Clearance

Dispositivo Sconosciuto _ MOSTRA TUTTI

IP

192.168.8.1

NOME STATUS

GL-AX1800

192.168.8.104

DiskserverDPIOT

192.168.8.199

Lampione Strada 1

192.168.8.200

Lampione Strada 2

cCYBER
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Ph - [ | [ | [ | [ | [ |
wr AIBB: Analisi di sistemi embedded
Estrazione firmware '

cybersecurity

Analisi dispositivo

* OTA, WiFi, LoRA * File binario * Suddivisione in » Backdoor
* Recupero da * Qualsiasi formato classi * Vulnerabilita
repository » Generazione di
macro-codice
—— . J . J . J
Analisi comportamentale basata su reti neurali avanzate: Detection dei principali:
» Creazione di modelli ed euristiche ad-hoc per il « Backdoor pre-esistenti

riconoscimento di comportamenti anomali e non o _ _ _
_ _ _ « Compromissioni di firmware in fase di aggiornamento.
documentati nel firmware analizzato.

_ _ o . o . . « Compromissioni di firmware in esercizio (sfruttamento
» Creazione di un profilo di funzionalita e riconoscimento di , e
o o di vulnerabilita).
possibili deviazioni dal comportamento standard.

» Sistema di allarmistica e analisi delle detection rilevate.

cCYBER
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AIBB: Analisi di sistemi embedded O

» Piattaforma di verifica firmware complessi (basati su Linux) basato su algoritmi deterministici e Al
* |l modulo pu0 essere utilizzato anche stand-alone e su appliance tattiche

* Non ha bisogno del codice sorgente

» Il modello di riferimento si basa su un dataset che raccoglie informazioni su dispositiviembedded da piu
di 7 anni

* Integrazione mediante API

* Nuovi categorie di dispositivi possono essere inclusi nell’analisi

|dentificaz. Estrazione Lifting del Analisi

dispositivo firmware linguaggio basata su Al

cCYBER
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P AIBB: Analisi di sistemi embedded
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summal
i SERIAL NO

010101 v1.09-full

HARDWARE C

E Mar 7,2023

NO. \ ION NO. selta_full.tar

Not Available Not Available 2b43b74d9e01812198d6ce78c4a8f8%b
5 142.8320 MB

COMPONENT V OR

I:l Arm (up to Armv7/AArch32) 32-bit

ENDIANN Little Endian

ABI systemV

Source Code

1000KB

CVE-2022-1292 /usr/local/sbin/sshd
CVE-2016-2148 /bin/busybox
CVE-2022-2068 /usr/local/sbin/sshd
CVE-2018-1000517 /bin/busybox
CVE-2022-28391 /bin/busybox
CVE-2017-16544 /bin/busybox

CVE-2018-1000500 /bin/busybox g GYB E R

o SECURITY

-




P AIBB: Analisi di sistemi embedded
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application \/15030519_TD01

VENDOR

R

deviceName connectTime

N

formsetUsbUnload fromSetWirelessRepeat formSetQosBand formGetWanParam

FUN_000a0f14 FUN_0007decO FUN_000405d8

doSystemCmd FUN_0004080c
cCYBER
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Your Innovation will come
true with us!

Grazie.

W



