
defence & cybersecurity  
 

Security by design in ambito 
industriale e per 
infrastrutture critiche 

Andrea Testi, Fabio Rosa 



2 

defence & 
cybersecurity 
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innovation 

infrastructure 

Prodotti IoT e schede elettroniche mission critical 

Sistemi di telecontrollo per le infrastrutture di 

illuminazione pubblica, servizi IoT per la città e il 

cittadino, sistemi di building automation, sistemi 

biometrici 

Stazioni di energia per infrastrutture di 

telecomunicazioni, ferroviarie, 

utilities/energia 

System Integration IT, consulenza ICT, 

piattaforme ICT/IOT, Big Data Analytics, 

User Experience 

Soluzioni avanzate nel settore della 

cybersecurity per le infrastrutture critiche basate 

su Intelligenza Artificiale 

Automazione e Smart Grid per energia e trasporti, 

apparati per telecomunicazioni pubbliche e private, 

soluzioni per la comunicazione aziendale e lo smart 

working 

R&D e sviluppo prodotti e piattaforme 

innovative su commessa in particolare nei 

settori IoT/domotica 

Soluzioni e servizi di Cyber Security delle 

infrastrutture critiche prodotti e soluzioni. 

Fornitura prodotti Tempest e progetti 

classificati 

Il bridge perfetto tra università, ricerca ed 

industria su quattro linee di business: supporto 

ai laboratori, ricerca, sviluppo, formazione. 
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Agenda 

1. 

2. 

3. 

I Laboratori di Valutazione 

Ruolo dei Laboratori 

Contesto: IoT 

4. Caso d’uso e outcome  
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I laboratori di valutazione 
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Organizzazione dei Laboratori 

LAP 

LVS 

Ce.Va. Service 

CLIENT

I 
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Ruolo dei Laboratori 
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Defence &  

CyberSec   

Security by design: progettazione 
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Defence &  

CyberSec   

Product Security: prodotto finito 
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Contesto IoT 
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Caso d’uso: RTU (Remote Terminal Unit) 
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Caso d’uso: processo operativo 

Equipment 

• Vulnerability 
Analysis 

• Penetration 
Test 

Source code 

• Code 
analysis 

Source code 

• Static 
application 
security test 

Build tree 

• Software 
composition 

Application 

• Binary 
analysis 
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Caso d’uso: principali attività 



14 

defence & 
cybersecurity 

Caso d’uso: certificazione 
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Caso d’uso: certificazione 
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Piattaforma IoT Clearance 
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IoT Clearance: asset discovery 
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Schema Funzionale 
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IoT Clearance 
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IoT Clearance 
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AIBB: Analisi di sistemi embedded 

Analisi dispositivo 

• OTA, WiFi, LoRA  

• Recupero da 
repository 

Estrazione firmware 

• File binario 

• Qualsiasi formato 

Lifting del codice 

• Suddivisione in 
classi 

• Generazione di 
macro-codice 

Analisi AI 

• Backdoor 

• Vulnerabilità 
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AIBB: Analisi di sistemi embedded 

Identificaz. 
dispositivo 

Estrazione 
firmware 

Lifting del 
linguaggio 

Analisi 
basata su AI 
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AIBB: Analisi di sistemi embedded 
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AIBB: Analisi di sistemi embedded 



Grazie. 


